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1. Felhasznal6i dokumentacio

1.1. Ismerteto

A program egy open-relay (nyitott atjatszo, barki altal hasznalhato levéltovabbito szerver)
tesztelO alkalmazas. A program a paraméterként megkapott hostot ellendrzi, hogy fut-e rajta
(alapértelmezett esetben a 25-6s TCP porton) SMTP kiszolgalo, s ha igen, akkor az tovabbitja-e a
program altal kiildott tesztlevelet a cimzettnek. A program beéllitadsai parancssori paraméterekkel
szabadon konfigurdlhatdak. Ilyen paraméter a mar emlitett tesztelendd szerver IP cime vagy hostja,
az SMTP szolgéltatas TCP portjanak szdma, valamint a tesztelésre hasznalt levél feladdja és
cimzettje is, de a programba beépitett tesztlevélben megjegyzés elhelyezésére is van lehetdség.

1.2. Iranyelvek

A program egy segédeszkdz, amellyel sajat SMTP szerveriink biztonsagi beallitasair6l kaphatunk
gyorsan ¢€s kényelmesen informaciot — anélkiil, hogy sajat magunknak kozvetleniil kellene példaul
telnettel az SMTP parancsokat begépelni, vagy a levelezOprogramunk beallitasait modositani a
teszteléshez. Tobb szamitogép vizsgalata esetén ezen utdbbi megoldasok kiilondsen nagy
kényelmetlenséget jelenthetnek. Az alkalmazas azonban rossz célokra is felhasznalhato. A szerz6
nem vallal felelésséget semmilyen, a program altal okozott karért, mindenki csak a sajat
felel0sségére hasznalja.

1.3. Forditas

A program forraskodjat (€s a dokumentaciot is) az openrt . tar.gz fajl tartalmazza. Ezt
kitdmoritve, a 1étrejovo openrt konyvtarban a make parancsot kiadva fordithat6 le a forrasfa;l,
majd a . /openrt paranccsal futtathato az Gjonnan 1étrejott binaris allomany.

A program tesztelése SunOS/SPARC ¢s Linux/x86 rendszereken tortént, de valosziniileg més
Unix-variansokon is gond nélkiil miikodik.



Open-relay teszter 2006. aprilis 12.
Irta: palacsint, http://palacsint.hu/

1.4. Futtatas

A programot paraméter nélkiil meghivva kiirja a lehetséges paramétereket és kapcsoldkat.
Viselkedése ilyenkor megegyezik a —h kapcsol6 altal kivaltottal. A lehetéségek a kdvetkezoek:

$ ./openrt
Usage: openrt [-v] [-t timeout] —-f sender_addr -u recipient_addr [-c

comment] <hostname> <port>

openrt -h
Options:
-h this help
—-f sender_addr sender—-addr
-u recipient_addr to—addr
-V verbose mode
—Cc comment extra comments to the mail
-t timeout timeout in second(s)

A paraméterezés hasznalata:
> —h:ugyanezen sugoképernydt eredményezi

> —f.aprogram altal kiildott tesztlevél feladojanak e-mail cimét kell ezzel a paraméterrel
megadni. Szabalyos e-mail cim megadésa kotelezd, a program ezt ellendrzi is.

> —u: atesztlevél cimzettjének megadasara szolgalo paraméter. Szabalyos e-mail cim
megadasa itt is kotelezd.

> —v.,verbose”, ,beszédes” iizemmod bekapcsolasa. Beallitasa esetén a szabvanyos
kimenetre keriil minden kommunikécid, amely a szerver ¢és a kliens kozott zajlik.

> —c: Ezen kapcsol6 utan egy rovid kiegészités lehet megadni, amely a tesztlevél végén fog
megjelenni. Itt lehet esetleg megadni a tesztelés céljat, egyéb elérhetdséget, vagy mas
tizenetet. Hasznos lehet olyan esetben, amikor nem tudjuk sajat e-mail cimiinket hasznalni a
tesztlevél cimzettjeként.

> -t Idotallépés masodpercben. Ha ennyi ideig nem jon valasz a szervertdl egy-egy
elkiildott tizenetre, akkor a kliens bontja a kapcsolatot.

1.5. Visszatérési értékek
> 0: Nem open-relay a tesztelt szerver a megadott paraméterekre.

> 1:Atesztelt szerver nyitott levélatjaroként miikodik, azaz open-relay a programnak
megadott paraméterekre.

> 3: Valamilyen halézati hiba tortént, példaul megszakadt a kapcsolat a szerverrel, nem
felépithetd a kapcsolat, nem vart valasz érkezett a szervertdl, lejart az idékorlat, stb.

> 4: Hibas paraméterezés, egyértelmiien felhasznaléi hiba.

> 5: Bels6 hiba: nincs elég szabad memoria, konyvtari fliggvények (snprint f, stb.)
hibaja, stb.
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1.6. Példak

A kovetkez6 két példan lathato, hogy a localhoston fut6 SMTP szerver elfogadja a
tesztprogramtdl a levelet, s tovabbitja is azt. Az elsén a teljes kommunikécié lathato, mig a
masodikon csak a program visszatérési értékébdl deriil ki, hogy a nyitott atjarorol van szo.

$ ./openrt -v -t 5 —-f X@freemail.hu -u X@freemail.hu -c comment
localhost 25

Connection to localhost...

Connection established.

<<< 220 kek ESMTP Exim 4.50 Thu, 13 Apr 2006 00:09:36 +0200
>>> HELO kek

<<< 250 kek Hello localhost [127.0.0.1]

>>> MAIL FROM: X@freemail.hu

<<< 250 OK

>>> RCPT TO: X@freemail.hu

<<< 250 Accepted

>>> DATA

<<< 354 Enter message, ending with "." on a line by itself
>>> To: X@freemail.hu

>>> From: X@freemail.hu

>>> Subject: open-relay test message

>>>

>>> This is a test message which checks your SMTP server as an
>>> open-relay server and tries to send a message with its.
>>>

>>> Please ignore this e-mail.

>>>

>>> comment

>>>

>>> EOF

>>>

<<< 250 OK id=1FTnWg-0003K7-Qf

>>>

>>> QUIT

return code: 1

The host is an open-relay server.

$ ./openrt -t 5 -f X@freemail.hu -u X@freemail.hu -c comment localhost
25; echo $°?

A kovetkezd két példan egy kiils6 SMTP szerver vizsgélata szerepel, az el6zéekhez hasonldéan
eldszor ,,verbose”, majd ,,verbose” nélkiili izemmodban.
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$ ./openrt -v -t 5 —-f X@freemail.hu -u X@freemail.hu -c comment

mail.index.hu 25

Connection to mail.index.hu...

Connection established.

<<<
>>>
<<<
>>>
<<
>>>
<<<L
>>>
>>>

220 scully.index.hu ESMTP Exim 4.50 Thu, 13 Apr 2006 00:08:26 +0200
HELO kek

250 scully.index.hu Hello kek.sch.bme.hu [152.66.214.82]

MAIL FROM: X@freemail.hu

250 OK

RCPT TO: X@freemail.hu

550 relay not permitted

QUIT

return code: O

The

host is NOT an open-relay server

$ ./openrt -t 5 —-f XQ@freemail.hu -u X@freemail.hu —-c comment

mail.index.hu 25; echo $?

0

1.7.

Hibatizenetek

Paraméterezési hibak

» Invalid sender address.
Ervénytelen a — £ kapcsold utdan megadott e-mail cim.

» Invalid recipient address.
Ervénytelen a —u kapcsold utan megadott e-mail cim.

» Invalid timeout: X (interpreted as Y)
Ervénytelen a -t kapcsol6 utan megadott érték: vagy nem szam, vagy nem 0 és 60 kozé
esik. A program Y-ként értelmezte.

» Unknown option:
Ervénytelen opcio6 a parancssori kapcsolok kozott.

» Unknown option character
Ervénytelen parancssori kapcsolo.

» Empty hostname.
Nem lett megadva host paraméterként.

» Invalid port number: X (interpreted as Y)
Ervénytelen a megadott portszam (X), a program Y-nak értelmezte. 1 és 65535 kozé kell
esnie.
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» Unknown parameter:
Felesleges a megadott paraméter.

Rendszerhibak

» Unknown getopt () action.
Belso hiba, a getopt () fliggvény nem lekezelt értéket adott vissza.

» There is not enough memory (strdup).
Nincs elég memoéria az strdup () fliggvény végrehajtasahoz.

» Invalid data? (print_message)
Belso hiba, kiirand6 adat nélkiil lett meghivva a print_message () fiiggvény. Gyakorlati
jelentdsége nincs.

» Couldn't get hostname (gethostname()).
A programot futtatd szamitogép halozati nevének lekérdezése nem sikeriilt.

» Internal error (snprintf).
Az snprintf () fliggvény végrehajtasa sikertelen.

» Internal error in the regular expression.
A programban (az e-mail cimek ellendrzésére) hasznalt reguléris kifejezést nem sikertilt
értelmezni.

» Don't use this program as root.
Biztonsagi megfontoldsokbol nem futtathato a program a root felhasznald jogaival.

» Invalid hostname.
Ervénytelen a paraméterként megadott host, nem sikeriilt meghatarozni a hozza tartozé IP
cimet.

Halézati hibak
» Connection reset by peer.

A szerver bontotta a kapcsolatot.

» Invalid answer from the SMTP server.
Az SMTP szerver a program szamara értelmezhetetlen valaszt kiildott: az tizenet eleje nem
tartalmaz tizenetkodot, vagy az nem az RFC-nek illetve a vartnak megfeleld.
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2. Programozéi dokumentacié

2.1. Adatszerkezetek

struct param_t {

int help; // "-h" paraméter

int verbose; // "-v" paraméter - verbose Uzemmdd

char *host;

char *from;

char *to;

char *comment;

int timeout;
int port;
}i

A program a param_t struktirdban tarolja a sziikséges ellendrzések ¢és feldolgozas utan

parancssorbdl kapott paramétereket. A help 1-es értéke esetén a program csak a sugot jeleniti meg.
A verbose a bobeszédli modra valt at (szintén 1-es érték esetén). A host, from, to és a comment
mutatok egy-egy karaktersorozatra mutatnak, amely a tesztelendd6 SMTP szerver hostja, a tesztlevél
feladoja, cimzettje, valamint az esetleges egyéb (tesztlevélbeli) megjegyzéseket tartalmazza. A
timeout nevil egész az iddtallépés értéke masodpercben, mig a port a mar emlitett SMTP szerver
TCP portja (alapértelmezetten 25 az értéke).

2.2. Megjegyzések

A program ,,HELO”-val kdszon az SMTP szervernek, ez a bejelentkezd tizenet. Az RFC2821
alapjan ezt is kezelnie kell minden szervernek, nem csak az jabb ,,EHLO” valtozatot (amely mar
fejlettebb, de a program szempontjabol sziikségtelen Ujitasokat, kiterjesztéseket is elérhetdveé tesz a
kliensek szdmara). A szerz0 tapasztalatai szerint a ,,HELO” tamogatésat a szerverek be is tartjak,
amely nagy eldnye, hogy a szerver minden parancsra csak egyetlen sornyi valaszt fog adni, igy
szekvencialis lizenet-valasz parokkal nagyszeriien kezelheté a kommunikacio a két fél kozott.

A program forraskodja el van latva megjegyzésekkel, amelyhez még automatikusan generalt
dokumentacio is késziilt a doxygen® nevii programmal. Ezen HTML oldalak a doc koényvtarban
talalhatoak meg. Az egyes fliggvények miikodésének leirdsa, paraméterezései ezért itt nem kertiil
ismertetésre. Az emlitett programmal sok mas formatumba is lehetséges a dokumentaciot

exportalni. Az ehhez sziikséges beallitdsfajl (Doxyfile) szintén megtalalhatd programot tartalmazo
tar.gz fajlban.

1 http://www.stack.nl/~dimitri/doxygen/
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